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1. OBJETIVO

Estabelecer as diretrizes, principios e responsabilidades para o Sistema
de Controles Internos (SCI) do Conglomerado BS2, assegurando a
eficacia operacional, mitigagcdo de riscos, conformidade regulatéria e
confiabilidade das informagdes, conforme regulomentagées

aplicaveis.

O Sistema de Controles Internos (SCI) integra a estrutura de
governanga corporativa do Conglomerado BS2, estando alinhado as
diretrizes estratégicas, ao apetite a riscos, as instdncias de decisdo e
aos mecanismos de supervisdo exercidos pela Alta Administracdo e
pelo Conselho de Administragdo

2. APLICACAO

Esta politica aplica-se a todas as empresas do Conglomerado BS2,
incluindo colaboradores, prestadores de servicos e terceiros,
abrangendo todas as atividades, processos, produtos, servicos e
sistemmas que possam impactar a integridade, segurancga,
conformidade e continuidade das operacgdes.

Os requisitos especificos decorrentes da regulaomentac¢do aplicavel a
cada entidade deverdo ser observados adicionalmente ds diretrizes
estabelecidas nesta Politica.

3. REFERENCIAS

e Resolugc@o CMN n° 4.968/2021 - Sistema de Controles Internos

e Resolucdo CMN n° 4.557/2017 - Estrutura de gerenciamento de
riscos

e Resoluc@o CMN n° 4.943/2021 - PRSAC

e Resolucdo BCB n° 260/2022 — Sistema de Controles Internos

e Resolucéo CVM n° 21/2021
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e Resolugcdo CNSP n° 416/2021 - Dispde sobre o Sistema de
Controles Internos, Estrutura de Gestdo de Riscos e Auditoria
Interna das sociedades supervisionadas pela SUSEP.

e COSO - Internal Control Framework (2013)

e |SO 31000:2018 — Gestdo de Riscos

e Modelo das Trés Linhas — 1A 2020

e NO.RISC NAO FIN E CI1.006 - SISTEMA DE CONTROLES INTERNOS

e IT.RISC NAO FIN E CI.O07 - TESTES DOS CONTROLES INTERNOS

e IT.RISCOSNF&CI.002 - MAPEAMENTO DE RISCOS OPERACIONAIS E
CONTROLES INTERNOS

4. GLOSSARIO

« Sistema de Controles Internos (SCI): Conjunto estruturado e
integrado de governanga, politicas, pessods, processos,
estruturas e mecanismos de monitoramento, destinado a
organizar, coordenar e supervisionar os controles internos,
fornecendo seguranga razodvel quanto ao alcance dos
objetivos operacionais, informacionais e de conformidade da
instituicdo.

« Controles Internos: sdo os mecanismos especificos (planos,
ferramentas, rotinas, métodos) que compéem esse sistema,
visando proteger o patriménio, prevenir fraudes e erros e
alcangar objetivos de forma segura e eficiente.

e Risco Operacional: Possibilidade de perdas decorrentes de
falhas em processos, pessoas, sistemas ou eventos externos.

e 19 Linha: Gestores e dreas de negécio responsdveis pela
execucdo das atividades e dos controles.

e 29 Linha: Riscos Nd&o Financeiros, Compliance, Riscos
Financeiros, Seguranca da Informagdo, Controladoria.

e 39 Linha: Auditoria Interna, responsdavel pela avaliagéo
independente.
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e Segregacdo de Fungdes: Distribuicdo adequada de atividades
para reduzir riscos de erros, fraudes e conflitos de interesse.

5. DIRETRIZES

Essa politica tem como diretrizes:

e Gestdo de Riscos: o Sistema de Controles Internos deve estar
integrado ao processo de identificagdo, avaliagdo,
monitoramento e mitigagdo dos riscos, assegurando que oOs
controles sejam compativeis com o perfil de risco, a
complexidade e a natureza das operacdes do Conglomerado
BS2, ndo se limitando a um risco especifico, abrangendo, entre
outros, riscos operacionais, de conformidade, tecnoldgicos, de
seguranga da informag¢do, socioambientais e climaticos,
incluindo, de forma expressa, a andlise do potencial de
ocorréncia de fraudes, internas e externas, em todos os niveis
de negbcio, processos, produtos e sistemas.

e Inventdrio de Riscos e Controles: as entidades integrantes do
Conglomerado BS2 devem elaborar, manter atualizado e
monitorar inventdrio dos riscos materiais identificados e das
respectivas atividades de controle, contemplando, no minimo,
seus objetivos e responsdveis, observadas a natureza, o porte,
a complexidade, o perfil de risco e a regulamentagdo aplicavel
a cada entidade.

e Aderéncia Regulatéria: os controles internos devem estar
alinhados ds normas do CMN, Banco Central, CVM, SUSEP e
demais 6rgdos reguladores, bem como das melhores prdaticas
de mercado.

e Proporcionalidade e Adequacdo: os controles devem ser
compativeis com a natureza, complexidade e perfil de risco das
atividades, sendo revisados periodicamente para manter sua

efetividade.
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o Segregacdo de Fungdes: atividades criticas devem ser
segregadas para reduzir riscos de erros, fraudes e conflitos de
interesse.

o Documentagédo e Formalizag¢do: processos, riscos e controles
devem ser formalizados, atualizados e mantidos acessiveis
para auditorias, supervisdes e consultas internas.

e Monitoramento e Avaliagdo de Controles: os controles
internos devem ser submetidos a monitoramento e avaliagdes
periddicas de sua adequacdo e efetividade, observados os
critérios e procedimentos estabelecidos em normativo interno
especifico.

e Agdo Corretiva: ndo conformidades devem gerar planos de
acdo, acompanhados até sua resolucdo, seguindo as regras
da gestdo de ndo conformidades.

e Cultura de Controles e Capacitagdo: deve ser mantido
programa peridédico de capacitagdo relacionado a riscos,
Compliance e ao Sistema de Controles Internos, contemplando,
quando aplicavel, a Estrutura de Gestdo de Riscos e
observando atengdio especial aos colaboradores em posigoes
de maior responsabilidade ou envolvidos em atividades de
maior risco.

e Metas e Incentivos: é vedado o estabelecimento de metas de
desempenho, incentivos ou mecanismos de remuneragdo que
incentivem a assun¢d@o de riscos em desacordo com os niveis
de risco definidos pela Alta Administragd@o e pelo Conselho de
Administragdo.

e Protegdo da Informagdo: devem ser preservadas d
confidencialidade, integridade e disponibilidade das
informagées, com controles de acesso fisico e légico
adequados.

e Transparéncia: incidentes, riscos relevantes e deficiéncias de
controles devem ser reportados de forma tempestiva e

consistente a Alta Administragc@o e aos Comités.
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e Melhoria Continua: o Sistema de Controles Internos deve ser
atualizado continuamente, incorporando licdes aprendidas,
recomendagdes de auditoria e mudangas regulatérias ou

tecnologicas.

6. MECANISMOS DE CONTROLE

Controles Preventivos

e Limites e algadas de aprovagdo.

e Automacdo e validagdo sistémica.
e Segregacdo de fungodes.

e Treinamentos periddicos.

e Politicas de acesso fisico e légico.

Controles Detectivos

e Monitoramento continuo de operagdes e indicadores de risco.

e Avaliagées periddicas da adequagdo e efetividade dos
controles, conforme normativo interno especifico.

e Reconciliagbes automaticas.

e Auditorias internas/externas.

Controles Corretivos

e Planos de acgdo para falhas identificadas.
e Comunicagdo de incidentes a Alta Administragdo.

e Revisd@o dos controles apds eventos adversos.

Controles Regulatérios

e Monitoramento de normas e atualizagées regulatorias.
e Adequagdo dos normativos internos
e Controles destinados & prevencdo, deteccdio e comunicagdo

de operagdes suspeitas relacionadas a lavagem de dinheiro,
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ao financiaomento do terrorismmo e a outros ilicitos, em

conformidade com a regulamentagdo vigente.

Controles de Seguranc¢a da Informacgéo

e Protecao de dados e privacidade (LGPD).
o Testes periddicos de seguranca.
e Monitoramento de acessos e incidentes.

Controles de Continuidade e Contingéncia

e Planos de continuidade de negécios e contingéncia para
situagdes de interrupgdo de servigos criticos;

e Testes periddicos dos planos de continuidade;

e Previs@o de utilizagcdo de instalagbes remotas e de servigos

prestados por terceiros, quando aplicavel.

7. RESPONSABILIDADES

Conselho de Administracgéo

e Aprovar esta politica e revisdes.
e Garantir estrutura adequada de governanga e recursos.
e Supervisionar o SCI.

Diretoria de Governanga e Gestédo

e Assegurar a efetividade do Sistema de Controles Internos (scl).
e Promover a cultura de controles internos no Conglomerado BS2.
e Garantir a independéncia da drea responsavel pelo SCI.
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e Reportar periodicamente o funcionamento e a efetividade do
SCl ao Comité de Riscos e as inst@ncias competentes.

e Assegurar recursos, autonomia e capacita¢gdo adequados as
atividades relacionadas aos controles internos.

e Garantir a adequada segregagdo de fungdes.

e Atuar como diretor(a) responsdvel pelo Sistema de Controles
Internos das entidades para as quais estiver formalmente
designado(a), observadas as atribuicées, designagées e
comunicagdes requeridas pelo Banco Central do Brasil, pela
SUSEP e pelos demais 6rgdos reguladores aplicaveis.

e Validar o Relatério Anual de Controles Internos, previamente &
sua submissdo das inst@ncias competentes, conforme a

regulamentagdo e a governanga aplicdveis a cada entidade.

Riscos Ndo Financeiros e Controles Internos

e Propor, revisar e disseminar esta Politica.

e Coordenar a metodologia de identificagcdo, avaliagdo,
monitoramento e reporte dos riscos ndo financeiros e controles
internos.

e Manter e monitorar o inventdrio de riscos e controles, em
conjunto com as dreas responsaveis.

e Avadliar periodicamente a adequagdo e a efetividade dos
controles internos, conforme normativo interno especifico.

e Elaborar o planejamento periédico de avaliagcdo dos controles
internos, observados os critérios estabelecidos no normativo
interno aplicavel.

e Executar as avaliagcbdes dos controles internos com
independéncia em relagdo das dreas responsdveis por sua
execucdo.

e Documentar e reportar os resultados das avaliagbes e
deficiéncias identificadas as instdncias competentes.
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e Acompanhar os respectivos planos de agdo até sua conclusdo.

e Incorporar @ metodologia e ao processo de monitoramento,
quando aplicvel, mudangas regulatérias, recomendagdes de
auditorig, incidentes e ligées aprendidas.

e Elaborar e submeter o Relatério Anual de Controles Internos ds
instdncias competentes, observados os requisitos regulatoérios
e a governanga aplicavel a cada entidade.

Compliance

e Reportar ndo conformidades

e Acompanhar adequagd@o das néo conformidades.

e Promover e apoiar agdes de orientagdio e capacitagdo
relacionadas a ética, conduta e conformidade.

Juridico Regulatério

e Identificar, avaliar e monitorar os riscos de conformidade, em
conjunto com as demais dreas responsdaveis, conforme
aplicavel.

e Orientar as dreas quanto as medidas necessdrias para
assegurar a conformidade regulatéria.

Tecnologia e Seguran¢a da Informagéo

e Definir, implementar e manter controles de tecnologia e
seguranga da informagdo alinhados ao Sistema de Controles
Internos.
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e Assegurar a confidencialidade, integridade e disponibilidade
das informacdes e dos sistemas.

e Monitorar, tratar e reportar incidentes de seguranca da
informagdo e vulnerabilidades relevantes.

e Monitorar, tratar e reportar incidentes de tecnologia relevantes.

Atuar de forma integrada ds dreas de Riscos, Controles Internos e
Compliance.

Areas de Negécio (1° Linha)

e Executar e manter controles atualizados.
e Avaliar riscos e reportar incidentes.

e Executar planos de agdo.

e Garantir segregacdo de fungodes.

Auditoria Interna (3°Linha)

e Avaliar, de forma independente, a efetividade do SCI.
e Emitir recomendagées e acompanhar corregées.
e Reportar ao COAUD e Conselho de Administragdo.

8. CONSIDERACOES FINAIS

Esta politica entra em vigor na data de sua aprovagdo e deve ser
amplamente divulgada, sendo revisada anualmente ou quando
houver alteragées regulatdrias relevantes.
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